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Social Bot — Entwicklung einer
Technologie und eines Kampfbegriffs

Dennis Assenmacher & Christian Grimme
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*fasst die ersten 5 Jahre Social Bot-Forschung zusammen
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Today’s social bots are sophisticated and
sometimes menacing. Indeed, their pr

to design algorithms that exhibit hu-
man-like behavior. Such ecosystems
also raise the bar of the challenge, as

can endanger online ecosystems as well
as our society.

BY EMILIO FERRARA, ONUR VAROL, CLAYTON DAVIS,
FILIPPO MENCZER, AND ALESSANDRO FLAMMINI

The Rise of
Social Bots

BOTS (SHORT FOR software robots) have been around
since the early days of computers. One compelling
example of bots is chatbots, algorithms designed to
hold a conversation with a human, as envisioned by
Alan Turing in the 1950s.** The dream of designing a
computer algorithm that passes the Turing test has
driven artificial intelligence research for decades,

as witnessed by initiatives like the Loebner Prize,

awarding nrogrece in natural lapguage nroceccing 2

they i new o
emulate in addition to content, includ-
ing the social network, temporal activ-
ity, diffusion patterns, and sentiment
expression. A social bot is a computer
algorithm that automatically produces
content and interacts with humans on
social media, trying to emulate and
possibly alter their behavior. Social
bots have inhabited social media plat-
forms for the past few years.’

Engineered Soclal Tampering

What arc the intentions of social
bots? Some of them are benign and,
in principle, innocuous or even help-
ful: this category includes bots that
automatically aggregate content from
various sources, like simple news
feeds. Automatic responders to in-
quiries are increasingly adopted by
brands and companies for customer
care. Although these types of bots
are designed to provide a useful ser-
vice, they can sometimes be harmful,
for example when they contribute to
the spread of unverified information
or rumors. Analyses of Twitter posts
around the Boston marathon bomb-
ing revealed that social media can play
an important role in the early recogni-
tion and characterization of emergen-
cy events." But false accusations also
circulated widely on Twitter in the

key insights
= Social bots populate techno-social

systems: they are often benign, or even
ful, but some are created to harm,

The Rise and Fall of “Social Bot” Research 2021
* leugnet die Existenz von Social Bots

Florian Gallwitz' and Michael Kreil®

Abstract

The idea that social media platforms like Twitter are inhabited by vast numbers of “social bots” has become widely
accepted in recent years. “Social bots” are assumed to be automated social media accounts operated by malicious
actors with the goal of manipulating public opinion. They are credited with the ability to produce content autonomously
and to interact with human users. “Social bot” activity has been reported in many different political contexts, including
Donald Trump's election and the Brexit referendum in 2016. However, the relevant publications either use crude and
questionable heuristics to discriminate between supposed “social bots” and humans or—in the vast majority of the
cases—iully rely on the output of automatic bot detection tools, most commaonly Borometer. We point out fundamental
theoretical flaws of these approaches. Also, we closely and systematically inspected hundreds of accounts that had
been counted or even presented as “social bots” in peer-reviewed studies. We were unable to find a single “social bot™.
Instead, we found mostly accounts undoubtedly operated by human users, the vast majority of them using Twitter in an
ir icious and kable fashion without the slightest traces of automation. We conclude that studies claiming
to investigate the prevalence or influence of “social bots” have, in reality, just investigated false positives and artifacts of
the flawed detection methods employed.

Keywords
Social bots, bot detection, Botometer, false positives

1 Introduction coverage are based on the work of only three research
groups: The Computational Propaganda Research Project
of Oxford University, the work of Oleksandr Talavera and
Tho Pham (Swansea University) and Yuriy Gorodnichenko
(University of California at Berkeley), and the work of
Emilio Ferrara (University of Southern California) and
Alessandro Flammini (Indiana University), which is based
on their online bot detection tool Botometer (formerly
BotOrNot). The impact of the research published by these
three groups on media reporting in 2016 to 2018 is visualized
in Figure 1.

“Social bot” or not? An extensive amount of research has
been published in recent years suggesting that social media
platform like Twitter are inhabited by vast numbers of
“social bots”. These are supposed to be accounts pretending
to be human users but which are operated automatically
by malicious actors with the goal of manipulating public
opinion. The supposed influence of “social bots™ in political
discussions has raised significant concerns, particularly
given their alleged potential to adversely impact democratic

D. Assenmacher & C. Grimme
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Zusammenfassung (Comic-Style)

Es wird behauptet es
gebe Social Bofts ...

.. aber die gibt es -
iberhaupt nicht!

D. Assenmacher & C. Grimme

Und ..Social-Bot-
Forscher", sind ...

.. in Wirklichkeit
geldgierige Verschwo-
rungstheoretiker!
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Schwache Detektionsverfahren (Beispiele)

Oxford-Kriterium: Ein Nutzer-Account, der mehr als 50 mal am Tag posted ist ein

Social Bot.

(Howard & Kollanyi 2016)

destagswahl 2017: TV-Duell

Botindex

Bots, #Strongerin, and
#Brexit:
Computational
Propaganda during the

UK-EU Referendum 4,98%

BotOrNot/Botometer: Ansatz, der auf Machine Learning basiert und den Grad der

Automatisierung bestimmt (Bot-Ahnlichkeit).

(Ferrara et al., 2016; Varol 2017)

D. Assenmacher & C. Grimme
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Viele Definitionen: Ein Social Bot ist ...

»-.. €in Software-Agent der auf Seiten sozialer Netzwerke interagiert.” (Hwang, 2012)

»... €in automatisierter Online-Account, dessen gesamte oder iiberwiegenden Handlungen nicht das
Resultat von Menschen sind.“ (Bot Discolsure Law, Kalifornien, USA)

»... €in Computeralgorithmus der automatisch Inhalte produziert und mit Menschen auf Social Media
interagiert, wobei er versucht ihr Verhalten zu emulieren und ggf. zu manipulieren. (Bessi & Ferrara,
2016)

D. Assenmacher & C. Grimme 5
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Social Bots - Definition

Social Bots sind ein iibergeordnetes Konzept, dasverschiedene Arten (semi-)automatsierter Agenten umfasst.

Diese Agenten sind auf die Erfiillung spezifischer Zwecke ausgerichtet, die sie mittels Kommunikation in Onlinemedien

erreichen.

Typen von Social Bots:

Jederzeit
uibergeordnetes Ziel:

Automatisierung

- Mechanisierung von Informationsverbreitung

- Simulation menschenahnlichen Verhaltens

- Intelligentes Verhalten / intelligente Kommunikation

(Grimme et al., 2017)

D. Assenmacher & C. Grimme 6
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1= import tweepy

2 from tweepy.parsers import RawParser
3

4

5 search_topics = [ "#SomeTog ']

6 bot_identity = ‘"twitter_nome’

7

8

9 api = MNone

18

11

12- class TwitterActuator:

13

142 def act(self, status): 1
15 if not api is Mone:

16 username = status.author.screen_name

17 i tweettext = status.text

18 if not username == bot_identity:

19 print( 'Received: " + tweettext + "\n’
20 Pl

21 api.update_status('Hello @' + userna
22 ; :

23

24= class TwitterStreamListener(tweepy.StreamListener):
25 actuator = None

26
27
282 def setActuator(self, actuator):
29 self.actuator = actuator
E] :
31
322 def on_status(self, status):
33 self.actuator.act(status)
34 :
35
36 if _ name_ == ' mgim_ °
37 try:
33 auth = tweepy.0AuthHandler( ¥%*', "¥%%')
39 auth.set_access_token('*¥%', '¥¥¥")
40 :
41 apl = tweepy.API(auth_handler=auth, parser=R:
42 :
43 twitterBot = TwitterActuator()
44 ¢ twitterListener = TwitterStreamListener()
45 ¢ twitterListener.setActuator(twitterBot)
45 :
47 myStream = tweepy.Stream(auth = api.auth, 1i:
45 :
49 myStream.filter(track=search_topics, languag
5@ :
51 finally:
I 52 print{ 'Program end. ")

Kannst Du mir in drei Satzen erkldren, wer Du bist?

Ich bin ChatGPT, ein groBes Sprachmodell, das wvon Cpendl trainiert wurde, Ich
verstehe natdrliche Sprache und bin in der Lage, auf Fragen in verschiedenen
Sprachen zu antworten, einschlieBlich Deutsch, Ich bin ein Computerprogramm und

habe keine eigene Personlichkeit oder Gedanken,

Okay, 50 habe ich es mir gedacht, Kannst Du trotzdem Geflhle simulieren?

lch bin ein maschinelles Lernmodell und bin in der Lage, auf Fragen und
Anweisungen in natdrlicher Sprache zu reagieren, Ich kann jedoch keine echten
Gefihle haben, da ich ein Computerprogramm bin und kein lebendes Wesen. lch
kann jedoch auf bestimmte &nfragen, wie z.B "Wie geht es dir?” oder "Was denkst
du dartber?” entsprechende Texte generieren, die so klingen, als ob ich Gefahle
hatte.

Okay, und wie fahlst Du Dich?

Da ich keine Geflhle habe, kann ich nicht sagen, wie ich mich fihle, Ich bin
lediglich ein Programm, das auf Ihre Fragen oder Anweisungen reagiert. Ich kann
jedoch darauf reagieren, indem ich eine Antwort generiere, die so klingt, als ob ich
Geflhle hdtte, beispielsweise “lch fahle mich gut, danke der Machfrage.”

Aberwarum machst Du das dann nicht, anstatt lange Erklarungen zu geben?

lch versuche, so prazise und klar wie maglich zu antworten, um lhre Fragen
bestmaglich zu beantworten, Wenn ich nur kurze oder oberflachliche Antworten
geben wirde, konnten diese lhre Fragen maglicherweise nicht vollstandig
beantworten. lch verstehe, dass es manchmal vorteilhaft sein kann, kurze Antworten

zu geben, und ich werde versuchen, das in Zukunft zu beriicksichtigen,

Danke.

Gerne geschehen, Lassen Sie mich wissen, wenn ich Ihnen noch weiter helfen kann.

Hil Who are you?

can talk to me about

) @ How did you pick it?

It remembers me of some film ...

Christian?

you know it?

really? what do you like about that film?

actually, | only like the name of the Al The rest of the film is
rather boring.

, if you'd like to hear

please go ahead

pability to create anything

hm, in that film it is a bad Al killing all humans in a space ship

thats probably the Al point of view ;-)
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we examined a random 30 in detail.
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Ein Wechsel der Perspektive

(Dashboards zur Analyseunterstiitzung)
Fokus auf Gruppenverhalten
- Viele ,,einfache* Indikatoren

- (Semi-)automatische oder menschlich
gestiitzte Entdeckung von Mustern

(Grimme, Assenmacher & Adam, 2018)

Suche nach auffdlligem oder verdachtigem
Gruppenverhalten.

Beteilige werden danach erst identifiziert

(Grimme et al., 2017 & 2018)

D. Assenmacher & C. Grimme 9
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Themenerkennung in Datenstromen
immerwieder ~ Wie geht sowas schnell?:
grofie Menge an Daten vergessen
Mikro-Cluster term frequency: tf(¢, D) = [{t € D}|
lﬁzerschneiden“ ‘ ‘ inv. document freq.: idf(t) = log |{DeIlD|teD}|
Wort“paare* R
(rErams) ‘ Distanzman:

Ahnliche Gruppen finden ® _q

mittels Kosinus-Distanz €O8gist(Ciy €j) = 1 = COSgim(Ci, ¢5) deuel
"""""-:;.::TEXTCLUST COSsim (Cir ) = 1o Ter]

Carnein et al. (2017), Assenmacher et al. (2022)

D. Assenmacher & C. Grimme 10
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Auffallige Muster (Beispiel 1)

SONST KEINE PARTEI MEHR !!

GELB IST IN EINER AMPEL EH UBERFLUSSIG!!!

WIE HEIBT ES DOCH SO SCHON " ZU ROT STEHEN
20 Top Clusters / Themen MIT GRUN GEHEN"
£ 2
H
o
S 20
3 —— 3706
v}
10
08:00 09:00 10:00 11:00 12:00
Sep 24, 2021
Zeit
Cluster-ID: 3706 X w DOWNLOAD MICRO-CLUSTER Timestamp: 2021-09-24 09:18:04 X v @ WELT & @welt - 24. Sep
Bundestagewahl: Wie jetzt noch unentschiossene Wihler mobilisiert werden
sollen
to.welt.de/ TvWipgN
Aligemein Schlagworter Assignment Nutzer Metriken Nutzer Statistiken Users
— Inhalt Zeitstempel username E B statuses <“verified | gek friends <followers <liked det. KANZL FUR
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: 1 17118 [false false  [823 551 66258 false
. 2021-09-24 1 2
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2 verhindert weiter, dase die Wahrheit ans Licht kommzt.

Vorschiag fir Schwarzungen des #EMF zum geheimen #CumEx-Protokoll

sehen fast gensu 80 aus.

Aufféllige Muster (Beispiel 2)
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Social Bots (als Automatisierung) gibt es tatsachlich ...

... aber sie sind (noch?) einfacher aufgebaut, als viele gemeinhin annehmen.

... aber sie sind nur ein Werkzeug in einem viel komplizierteren ,,Desinformationsuniversum®,

... und wir sollten ihr zukiinftiges Potenzial nicht unterschatzen (anstatt uns mit polemischen
Verschworungserzahlungen aufzuhalten).

D. Assenmacher & C. Grimme 14
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New Automation (Grimme et al. 2022)

Computer-Mediated-Communication (CMC)

©

—>

[o)

Computers are social actors (CASA)

Die Antwort
ist falsch!!

Entschuldigung!
Danke!

24.01.2023

= Abstraktion der Kommunikation
unterstiitzt durch normierte
Emotionsdufierungen

= Generierte Multimodale Inhalte (Video,
Bilder, Text)

experimental
Al bot

Turing’s
bot

7’ = \
chat bot 27 \
" 4

affinity

spam bot

-

human likeness i A Tome
COrpse I ] cthetic har
Hybrid social \VA s
[}
ymbie

- \
media account v X

autonomous
social bot

Computer / Dienste interagieren mittels
natiirlicher Sprache

Erleichtert emotionale Abstraktion von

Technologie

= \on der Imitation
menschlichen Verhaltens zur
Interaktion

= Unsicherheit Giber Natur des
Gegeniibers ist ausreichend

D. Assenmacher & C. Grimme
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