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Über 10 Jahre “Social Bots”: Bedrohung oder Verschwörung?

2016
*fasst die ersten 5 Jahre Social Bot-Forschung zusammen

2021
* leugnet  die Existenz von Social Bots
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Über 10 Jahre “Social Bots”: Bedrohung oder Verschwörung?

2016
*fasst die ersten 5 Jahre Social Bot-Forschung zusammen

2021
* leugnet  die Existenz von Social BotsZusammenfassung (Comic-Style)

€
€€

€

Es wird behauptet es 
gebe Social Bots …

… aber die gibt es 
überhaupt nicht!

Und „Social-Bot-
Forscher“, sind …

… in Wirklichkeit 
geldgierige Verschwö-
rungstheoretiker!
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Schwache Detektionsverfahren (Beispiele)

Oxford-Kriterium: Ein Nutzer-Account, der mehr als 50 mal am Tag posted ist ein 

Social Bot.

BotOrNot/Botometer: Ansatz, der auf Machine Learning basiert und den Grad der 

Automatisierung bestimmt (Bot-Ähnlichkeit).

(Howard & Kollanyi 2016)

(Ferrara et al., 2016; Varol 2017)
(Botswatch)
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Viele Definitionen: Ein Social Bot ist …

„… ein Software-Agent der auf Seiten sozialer Netzwerke interagiert.” (Hwang, 2012)

„… ein automatisierter Online-Account, dessen gesamte oder überwiegenden Handlungen nicht das 

Resultat von Menschen sind.“ (Bot Discolsure Law, Kalifornien, USA)

„… ein Computeralgorithmus der automatisch Inhalte produziert und mit Menschen auf Social Media 

interagiert, wobei er versucht ihr Verhalten zu emulieren und ggf. zu manipulieren. (Bessi & Ferrara, 

2016)
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Social Bots - Definition

Social Bots sind ein übergeordnetes Konzept,  das verschiedene Arten  (semi-)automatsierter Agenten umfasst. 

Diese Agenten sind auf die Erfüllung spezifischer Zwecke ausgerichtet, die sie mittels Kommunikation in Onlinemedien 

erreichen.

Typen von Social Bots:

- Mechanisierung von Informationsverbreitung

- Simulation menschenähnlichen Verhaltens

- Intelligentes Verhalten / intelligente Kommunikation

(Grimme et al., 2017)

Jederzeit 
übergeordnetes Ziel:

Automatisierung
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Der Social Bot-Markt

Assenmacher et al. (2020)
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Ein Wechsel der Perspektive
(Dashboards zur Analyseunterstützung)

Fokus auf Gruppenverhalten

- Viele „einfache“ Indikatoren

- (Semi-)automatische oder menschlich 

gestützte Entdeckung von Mustern

Suche nach auffälligem oder verdächtigem 

Gruppenverhalten. 

Beteilige werden danach erst identifiziert 

(Grimme, Assenmacher & Adam, 2018)

(Grimme et al., 2017 & 2018)
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Themenerkennung in Datenströmen

Carnein et al. (2017), Assenmacher et al. (2022)

Wort“paare“
(n-grams)

Mikro-Cluster

Zeit

„zerschneiden“

Ähnliche Gruppen finden 
mittels Kosinus-Distanz

Wie geht sowas schnell?: 

Distanzmaß: 

große Menge an Daten
immer wieder
vergessen
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Ein Dashboard zur Bundestagswahl 2021
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Auffällige Muster (Beispiel 1)
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Auffällige Muster (Beispiel 2)



im Menü über: 
Start > Absatz > Listenebene 

Folie in Ursprungsform 

Wechsel des Folienlayouts 

24.01.2023

D. Assenmacher & C. Grimme 14

Social Bots (als Automatisierung) gibt es tatsächlich …

… aber sie sind (noch?) einfacher aufgebaut, als viele gemeinhin annehmen.

… aber sie sind nur ein Werkzeug in einem viel komplizierteren „Desinformationsuniversum“.

… und wir sollten ihr zukünftiges Potenzial nicht unterschätzen (anstatt uns mit polemischen 

Verschwörungserzählungen aufzuhalten).
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New Automation (Grimme et al. 2022)

Computer-Mediated-Communication (CMC) 

😍

Computers are social actors (CASA)

Entschuldigung! 
Danke!Die Antwort 

ist falsch!!

 Abstraktion der Kommunikation 
unterstützt durch normierte 
Emotionsäußerungen

 Generierte Multimodale Inhalte (Video, 
Bilder, Text)

 Computer / Dienste interagieren mittels 
natürlicher Sprache

 Erleichtert emotionale Abstraktion von 
Technologie 

 Von der Imitation 
menschlichen Verhaltens zur 
Interaktion

 Unsicherheit über Natur des 
Gegenübers ist ausreichend
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